
Im Koalitionsvertrag halten die Regie-
rungsparteien fest: „Im Rahmen des ver-
fassungsrechtlich Möglichen bauen wir 
unsere Fähigkeiten zur aktiven Cyberab-
wehr aus.“ Nun stellt sich die Frage, wie 
dieser Ausbau umgesetzt werden kann. 
Welche Fähigkeiten der aktiven Cyber-
abwehr soll Deutschland künftig haben 
und wer genau sollte darüber verfügen?

Eine einheitliche Definition von akti-
ver Cyberabwehr gibt es in Deutsch-
land bisher noch nicht. Grundsätzlich 
umfasst die aktive Cyberabwehr alle 
informationstechnischen Maßnahmen 
unterhalb der Schwelle des bewaffne-
ten Konflikts, die darauf ausgelegt sind, 
Cyberangriffe abzuwehren, aufzuklä-
ren oder zu stoppen. Die Maßnahmen 
werden ergriffen, wenn ein konkreter 
Cyberangriff unmittelbar bevorsteht 
oder bereits begonnen hat. Zu den ein-
zelnen Maßnahmen der aktiven Cyber-
abwehr gehören: die Manipulation des 
Daten- und Internetverkehrs, die Ab-
kopplung, Übernahme oder Ausschal-
tung der vom Angreifenden genutzten 
Netzwerk-Ressourcen, die Beseitigung 
von Schwachstellen und Schadsoftwa-
re auf den Systemen des Angegriffenen 

und das Ausnutzen von (öffentlichen 
und nicht-öffentlichen) Schwachstellen.

Um dieses Ziel der aktiven Cyberabwehr 
umzusetzen, sollte die Bundesregierung 
zunächst Folgendes angehen: Erstens 
festlegen, was sie konkret unter aktiver 
Cyberabwehr versteht, und zweitens, 
welche Wirkungen durch die verschie-
denen Formen der aktiven Cyberabwehr 
erzeugt werden sollen. 

Aus den erforderlichen, anvisierten Wir-
kungen, die die Maßnahmen erzeugen, 
lässt sich eine Reaktionstoolbox ent-
wickeln, in der die Maßnahmen nach 
Kategorien – etwa technische Eingriffe, 
Aufklärung, Täuschung oder internatio-
nale Kooperation – geordnet und jeweils 
mit möglichen Chancen und Risiken ver-
knüpft würden. So ließe sich für ver-
schiedene Anwendungskontexte – zum 
Beispiel akute Schadensbegrenzung, Ab-
schreckung oder Aufklärung – gezielt 
eine passende Maßnahme auswählen.

Derzeitige Analysen konzentrieren sich 
zumeist auf die Möglichkeiten von ak-
tiver Cyberabwehr. Sie konzentrieren 
sich vorwiegend auf die Infrastruktur 
des Angreifenden und des Angegriffenen 

und vernachlässigen dabei die jeweils er-
zielten weitergehenden Wirkungen. Eine 
systematisierte Betrachtung der Wir-
kungen ermöglicht eine umfassendere 
Kosten-Nutzen-Rechnung und lässt die 
Folgen der Maßnahme besser abschät-
zen. Ziel ist ein besseres Verständnis der 
politischen Handlungsoptionen.

In unserem Memo konzentrieren wir uns 
daher auf die verschiedenen Wirkungen 
von Maßnahmen der aktiven Cyberab-
wehr. Diese lassen sich in technische, 
kognitive, rechtliche und sozioökonomi-
sche Wirkungen kategorisieren. Darauf 
aufbauend kann im nächsten Schritt 
eine effektive Reaktionstoolbox entwi-
ckelt werden, die künftig für die aktive 
Cyberabwehr Deutschlands zentral ist.

DIE VERSCHIEDENEN 
WIRKUNGEN 
AKTIVER CYBER-
ABWEHRMASSNAHMEN

Technische Wirkung: Werkzeuge ver-
ändern und Praktiken aufklären  
Die technische Wirkung aktiver Cy-
ber-Abwehrmaßnahmen besteht vor 
allem darin, (gegnerische) Operationen 
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Die neue Bundesregierung will in dieser Legislaturperiode den Grundstein für eine erweiterte aktive Cyberabwehr legen. 
Entscheidend bei diesem Prozess ist, zunächst die angestrebte Wirkung klar zu benennen – ob sie technischer, kognitiver, 
rechtlicher oder sozioökonomischer Art ist. Darauf aufbauend gilt es, eine Reaktionstoolbox zu entwickeln, die geeignete 
Maßnahmen der aktiven Cyberabwehr bündelt und deren Chancen und Risiken aufzeigt. 

https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_reports/2023-03-impulspapier-aktive-cyberabwehr.pdf?_=1681213497
https://web.archive.org/web/20230324151146/https:/www.bundestag.de/resource/blob/931064/6b36eb5d822dd6aa70a9a4b13b546040/Stellungnahme-BSI-data.pdf
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zu stören oder zu unterbrechen, etwa 
durch das Ausschalten von Command-
and-Control-Servern oder das Umlei-
ten von Datenströmen. Durch gezielte 
Maßnahmen lassen sich Werkzeuge 
des Angreifenden verzögern, sabo-
tieren oder vollständig neutralisieren 
(technische Veränderung). Gleichzeitig 
können Maßnahmen wertvolle techni-
sche Details zu den Infrastrukturen und 
Schwachstellen des Gegners gewähren 
(technische Aufklärung). Aktive Cyber-
abwehr birgt jedoch stets auch das Ri-
siko unbeabsichtigter Nebenwirkungen 
in unbeteiligten Systemen.

Kognitive Wirkung: Angreifende 
taktisch irreführen und strategisch 
abschrecken
Aktive Cyberabwehr kann auf der tak-
tischen Ebene eine kognitive Wirkung 
bei staatlichen sowie nichtstaatlichen 
Akteuren (darunter Cyberkriminelle 
oder private Gruppen) hervorrufen. Sie 
können irreführend, manipulierend oder 
verunsichernd sein. Um einen Angriff 
abzumildern, könnten beispielsweise 
in den Systemen des Angreifenden die 
Passwörter oder empfangene Daten ge-
ändert werden. Die kognitive Ebene des 
Angreifenden würde so beeinflusst und 
eventuell fehlgeleitet werden. Dies setzt 
voraus, dass der Angreifende im Glau-
ben ist, dass die Fehlfunktion in seiner 
Sphäre oder in seinen Systemen liegt 
und ohne ein aktives Eingreifen des Ver-
teidigers entstanden ist. 

Weiß der Angreifende, dass der Ver-
teidiger in seinen Systemen ist, oder 
dass er aktiv falsche Daten übermittelt, 
kann das bei nichtstaatlichen Akteuren 
eine abschreckende Wirkung erzeugen, 
auch wenn sich die Grundgedanken der 
Abschreckung nicht ohne Weiteres auf 
den Cyberraum – vor allem wegen den 
Attributions- und Demonstrationspro-
blemen – übertragen lassen. 

Ein gutes Beispiel ist Operation Cronos 
(2024), eine multinationale polizeiliche 
Operation unter der Leitung der UK Na-
tional Crime Agency, an der auch das 
Landeskriminalamt Schleswig-Holstein 

und das Bundeskriminalamt teilnahmen. 
Als Teil der aktiven Cyberabwehr wur-
den die Server der Ransomware Gruppe 
Lockbit übernommen und ihre Kunden-
Webseite durch ein polizeiliches Banner 
ersetzt. Diese Kommunikation der Auf-
deckung hat zu Abschreckung geführt. 
Auch zwei Monate nach der Operation 
Cronos hat Lockbit fast keine neuen 
Angriffe durchgeführt oder neuen Op-
fer auf ihre „Leak“-Webseite zur Schau 
gestellt. 

Rechtliche Wirkung: Verantwor-
tungsvolles Rechtsverständnis 
bekräftigen
Die rechtliche Wirkung aktiver Cyber-
abwehr zeigt die derzeitigen gesetz-
lichen Grenzen auf und verdeutlicht 
die Notwendigkeit zur Schaffung kla-
rer Regeln. Sie befindet sich in einem 
Spannungsfeld zwischen staatlichem 
Handlungsanspruch und bestehenden 
verfassungsrechtlichen sowie völker-
rechtlichen Verpflichtungen. Eingriffe 
in fremde IT-Systeme können als Ver-
letzung staatlicher Souveränität gewer-
tet werden und verfassungsrechtlich 
bedenklich sein. Selbst technisch be-
grenzte Eingriffe, etwa das Umleiten von 
Datenströmen, werfen prozessrecht-
liche und haftungsrechtliche Fragen 
auf. Auf nationaler Ebene entsteht da-
durch ein Legitimationsproblem, wenn 
staatliche Stellen ohne klare gesetzli-
che Grundlage agieren oder ohne aus-
reichende parlamentarische Kontrolle 
handeln. Außerdem kann aktive Cyber-
abwehr zugleich rechtliche Unsicher-
heit, diplomatische Kontroversen und 
Vertrauensverlust erzeugen. Interna-
tional bergen solche Maßnahmen das 
Risiko diplomatischer Spannungen und 
können als Präzedenzfälle wirken, die 
bestehendes Völkerrecht infrage stellen.  

Sozioökonomische Wirkung: Hand-
lungsfähigkeit demonstrieren und 
Schäden verhindern 
Eine sozioökonomische Wirkung gegen-
über der Öffentlichkeit kann ver-
trauensbildend sein. Wenn über eine 
erfolgreiche Maßnahme der aktiven 
Cyberabwehr kommuniziert wird, kann 

dies mehr Vertrauen in die Sicherheit 
und Handlungsfähigkeit des Staates auf-
bauen. Gleichzeitig können aber ent-
stehende (Kollateral-)Schäden oder 
fehlgeschlagene Abwehrmaßnahmen 
Misstrauen erzeugen und Haftungsfra-
gen aufwerfen. 

Wirtschaftlich betrachtet haben Maß-
nahmen der aktiven Cyberabwehr 
unterschiedliche gemischte Wirkungs-
bilanzen. Für Unternehmen und Be-
hörden ergeben sich Vorteile in Form 
reduzierter Schadenskosten, da Pro-
duktionsausfälle, Datenverluste oder Er-
pressungszahlungen vermieden werden 
können. Für Angreifer steigen hingegen 
die Kosten und Risiken. Sie müssen mehr 
Ressourcen in Aufklärung, Tool-Ent-
wicklung und Durchführung investie-
ren, während die Rentabilität sinkt. Auf 
makroökonomischer Ebene können ak-
tive Abwehrmaßnahmen positive Ex-
ternalitäten erzeugen, indem sie die 
Resilienz einer Volkswirtschaft erhö-
hen und neue Märkte für Sicherheits-
technologien fördern. Zugleich profitiert 
der Versicherungssektor durch sinkende 
Schadenssummen. 

Dem stehen jedoch erhebliche Investiti-
ons- und Betriebskosten für Verteidiger 
gegenüber. Eine Eskalation mit dem An-
greifenden ist möglich, was Reputations- 
oder Folgekosten verursachen kann.

HANDLUNGS-
EMPFEHLUNGEN: 

Maßnahmen erfassen, Wirkungen 
systematisieren, Reaktionstoolbox 
erstellen
Nicht jede Maßnahme der aktiven Cy-
berabwehr erfüllt alle Wirkungen und 
schon gar nicht in einheitlichem Ma-
ße. Der Einzelfall entscheidet über die 
Reichweite. Dennoch sollten stets alle 
Wirkungen berücksichtigt werden. Dafür 
muss jede Maßnahme der aktiven Cy-
berabwehr einer Kosten-Nutzen-Analy-
se unterzogen werden. Hierbei kann eine 
Reaktionstoolbox unterstützend sein. 

https://www.securityinfowatch.com/cybersecurity/press-release/55250965/as-ransomware-groups-evolve-how-do-police-and-defenders-keep-up
https://news.risky.biz/risky-biz-news-law-enforcement-thoroughly-dismantle-lockbit/
https://news.risky.biz/risky-biz-news-lockbit-leader-unmasked-charged-and-sanctioned/
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Diese Toolbox ist ein digitaler Instru-
mentenkasten in Form einer Matrix, 
der die Maßnahmen, deren Wirkungs-
kategorie sowie Chancen und Risiken 
abbildet. Er kann als Werkzeugkasten 
dienen, der Entscheidungsträgerinnen 
und -trägern im Cyberraum hilft, si-
tuationsgerecht und unter Abwägung 
der relevanten Kriterien vorzugehen. 
Die Handlungsoptionen stehen bereit 
und politisch Verantwortliche können 
auswählen, welche Kombination von 
Maßnahmen sinnvoll ist. Die Chancen 
und Risiken sind systematisch doku-
mentiert und ermöglichen eine schnelle 
vorläufige Kosten-Nutzen-Rechnung. 
Zugleich schafft sie durch ein festgeleg-
tes Verfahren Legitimation. Kommt es zu 
einem Cyberangriff auf kritische Ener-
gieinfrastruktur, könnten verschiedene 
Maßnahmen aus der Reaktionstoolbox 
greifen: Technisch beispielsweise die 
Abschaltung gegnerischer Command-
and-Control-Server, um den Angriff 
sofort zu stoppen – wirksam, aber mit 
Risiko von Kollateralschäden. Kogni-
tiv könnte durch Warnungen und irre-
führende Daten Verunsicherung und 
Abschreckung erzeugt werden, wobei 
Eskalationsgefahr besteht. Rechtlich 
schaffen internationale Konsultationen 
Legitimität, sind jedoch oft langsamer. 
Sozioökonomisch stärkt transparente 
Krisenkommunikation das Vertrauen der 
Bevölkerung, kann aber bei anhaltenden 
Angriffen ins Gegenteil umschlagen.

Die Bundesregierung hat nun ein günsti-
ges Momentum, um die aktive Cyberab-
wehr faktenbasiert auf- und auszubauen. 
Vieles ist technisch möglich, aber nicht 
alles zielführend. Daher ist der Fokus 
auf die Wirkung von Maßnahmen der 
aktiven Cyberabwehr im Rahmen einer 
Reaktionstoolbox entscheidend. Gleich-
zeitig erscheint es geboten, auf dieser 
Basis eine Diskussion darüber zu führen, 
welche Behörden innerhalb der staatli-
chen Cybersicherheitsarchitektur wel-
che Befugnisse der aktiven Cyberabwehr 
erhalten sollten oder auch nicht. 

Die Reaktionstoolbox sollte in der über-
arbeiteten Cybersicherheitsstrategie 

sowie in der Nationalen Sicherheits-
strategie integriert werden. In diesem 
Zusammenhang könnte es auch gelin-
gen, das Nationale Cyberabwehrzen-
trum (Cyber-AZ) zu einer Einrichtung 
aufzuwerten, die ihren Namen verdient. 
Das Cyber-AZ könnte als zentraler Ort 
der Cyberabwehr und Hüter der Reak-
tionstoolbox das passende Forum für die 
aktive Cyberabwehr Deutschlands sein. 
Damit dies verwirklicht werden kann, 
muss sich die Bundesregierung dringend 
und prioritär der Sache annehmen, um 
das entscheidende Momentum für sich 
zu nutzen. 
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